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Az informatikai katasztrofa elharitas menete
A katasztrofa elharitasaért felelos személyek meghatdrozasa

Cég vezetdje (Ugyvezetd):
A Cég vezet@je a katasztrdfa elharitds elsé szamu vezetdje.

Feladata:

- katasztrofa-allapot megallapitdsa,

- koordinalja a szlikséges intézkedések menetét,

- betartja és betartatja a vonatkozé jogszabalyokat,

- kapcsolatba |ép a tarszervekkel,

- személyi riasztdsok,

- a szolgdltatd tevékenységek korlatozasa, ideiglenes szlineteltetése

Informatikus:

Az informatikai rendszer miel6bbi visszaallitasdért felelGs személy, aki kdzvetlen kapcsolatban van

a Cég vezetGjével.

Felel:

- az informatikai rendszer miel6bbi Ujratelepitéséért, Ujrakonfiguralasaért,
- a mentések helyreallitdsaért,

- javaslatot tesz a kies6 eszk6z6k potlasara.

A Cég vezetdje dltal kijelolt sziikséges résztvevok:

A Cég jogallasu alkalmazottai, akiket a Cég vezetGje jeldl ki a katasztréfa-elhdritasban vald

részvételre. Szamuk és feladatuk a katasztréfa ismeretében valdsul meg.

Feladatuk:

- szallitas,

- koordinalas,

- informaciogydijtés,

- tajékoztatas,

- Uzemeltetési feltételek biztositasa,

- karelharitas,

- veszteségek szambavétele,

- extra szlikséglétesitmények létrehozasa.
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A katasztrofak megel6zése

A katasztrofaknal a megel6zés szempontjabdl az els6dleges 1épés, a veszélyforrasok azonositdsa és
csoportositdsa. Az esetlegesen bekovetkez6 karokra vonatkozdan karértéki szinteket kell felallitani,
amik dltaldban a kévetkez6 csoportokat foglaljak magukba:

- jelentéktelen kar,

- csekély kar,

- kozepes kar,

- nagy kar,

- kiemelked6en nagy kar

A katasztréfa-menedzsmentben veszélyforrason a biztonsdg ellen haté események
bekovetkezésének lehet&ségét értjik.

A veszélyforrdsok a kévetkezbk lehetnek:

- természeti csapas
- szandékossag
- szoftver, hardver vagy rendszerhibak
A katasztréfa védelem két szinten jelenik meg egy szervezetben, egyrészt az informdciévédelem,

masrészt a miikodés megbizhatdsaganak teriiletén. Ennek alapjan 8 kiemelt terilet van, amelyek a
katasztrofak megel6zése szempontjabdl:

- Infrastrukturdlis védelem,

- Hardvervédelem,

- Szoftvervédelem,

- Adathordozdk védelme,

- Adatok védelme,

- Dokumentumok védelme,

- Kommunikacié biztonsaganak biztositasa,
- Személyek biztonsaga

Az infrastrukturdlis védelem

Az infrastrukturdlis védelem kiterjed a légkondicionalds, tlizvédelem, villam-, és sugdarzasvédelem,
valamint az elektromos aram okozta problémak kivédésére. Az IT infrastruktiura menedzsment
targykorében a hardver, szoftver, és az adathordozék védelme.




-

|, INFORMATIKAI BIZTONSAGI RENDSZER
L&k | B36 Informatikai Miikodésfolytonossagi Terv

MAGYARORSZAG

amely megfogalmazza, hogyan lehet a Szervezet kritikus funkcioit
iizemben tartani vagy biztonsagos iizemiiket minél hamarabb
visszaallitani kisebb-nagyobb problémak bekdvetkezése esetén.

[

2013/77. NFM rend.

IBSZ hivatkozas:
4.5,45.1,55

Utolsé moédositas:
2015.04.30.

Médosité: Lehoczki Anna

Az informaciofeldolgozds biztonsdga egy j6 és tesztelt hardver és egy megbizhatd szoftver
egyuttmikodésén alapszik. A hardver részét alkotjdk a szamitdgép-haldzatok, a kabelezés, a
szamitégépek, az operdcids rendszerek, az adatbazis-kezel6 rendszerek, az irodaautomatizalas, és az

alkalmazasi csomagok.

Aramelldtds

A Cég szerverszobajanak és mas irodahelyiségének (pl. konyvelés) zavartalan dramelldtasa kiemelten
fontos a folyamatos Uzemeltetés biztositdsa érdekében. Ez a kovetkezd védelmi megolddsok

egylttm(ikodésével biztositott:

- szlinetmentes energiaellatas,
- zarlati leoldasra szelektiv aramkorok,
- villamos zavar, villam és tulfesziltség védelem.

A sziinetmentes energiaellatast biztositdé rendszer a Cég szerverszobdjaban Cover Energy NH S 20
UPS tipusl akkumuldtoros szlinetmentes tapegység. Az lGzemi tdp kimaraddsa vagy csokkenése
esetén a rendszer atkapcsol a sziinetmentes tdpra, amennyiben az lUzemi tdp ismét haszndlhatd,

akkor a rendszer visszatér ra.

A Cég minden munkadllomdsain, munkaallomasonként egy-egy akkumulatoros sziinetmentes

aramforras biztositja a védelmet.

Alternativ cselekvési forgatokonyvek dsszedllitasa a hardver kiesésekre

vonatkozoan

A Cég informatikai rendszer miikddéséhez legnélkiilozhetetlenebb elemeinek pdtlasardl minél elGbbi

potlasardl gondoskodni kell.

Ide tartozo eszkézok:

- szerver szamitogép,
- adatkommunikacios eszkozok (router, switch)
- munkadllomasok

A potalkatrészek beszerzése a Cég informatikusanak a feladata. Beszerzések el6tt a Cég vezetjének

engedélyét is kérnie kell.
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Ideiglenes telephely kivalasztasa, tartalékrendszerek kiépitése

Amennyiben a Cég informatikai infrastrukturdja olyan mértékben hasznalhatatlanna valik, hogy a
folyamatos és Gizembiztos m(ikddés ne biztositott, a Cég vezetdje jeldli ki az ideiglenes telephelyet.

Amennyiben ez nem all fenn, Ugy a kies6 rendszereket miel6bb pétolni kell.

A telephely kivalasztdsa utan amennyiben marad az informatikai rendszerbél felhasznalhaté eszkoz
azt az informatikus irdnyitasaval azonnal az ideiglenes telephelyre kell szallitani, a szallitasokért
felelGs személyek részvételével.

A tartalék telephelyre vonatkozé lizemeltetési feltételeket (villamos energia, telefon, ...) a Cég
vezet6jének irdnyitdsaval a mlszaki osztaly munkatdrsai végzik.

Amennyiben az Gzemeltetési feltételek fennallnak, az informatikai rendszer kiépitése torténik meg.

A felhasznalhatd eszk6zok lizembeallitdsa utdn a cég munkavégzés legfontosabb munkafolyamatait
kell el6szor helyreallitani, (pl.: Ggyféladatok, fejallomas vezérlés, szamlazas) majd ezek utdn a
kevésbé fontosakat. A helyredllitds soran a biztonsagi mentéseket kell felhasznalni.

A nem felhaszndlhatod eszk6zokrél leltart kell késziteni és intézkedni potlasukrél. A beszerzést az
informatikus a Cég vezet6jének engedélyével végzi.

A helyreallitas célja a tartalék telephelyen vald legjobb szolgdltatasi szint elérése. El kell kezdeni az
elveszett vagy késleltetett tranzakciok ismételt bevitelét. A vezetd, az irodavezeték, az informatikus,
az alkalmazdk és a végfelhasznaldk egylitt munkalkodnak azon, hogy helyredllitsak a normal
feldolgozasi rendet.

A biztonsagi intézkedések szintje a végzett munka jellegétdl fligg. A felelGs vezet6 feladata annak
biztositasa, hogy a sziikséges szint(i biztonsagot elérjék.

Visszatérés az eredeti telephelyre

A normal telephelyre torténd visszatérés tervezése, a visszatérésig sziikséges id6 nagyban fligg a
karok mértékétdl, a berendezések, a helyszinek és telekommunikacids vonalaknak az eredeti
telephelyen torténd helyredllitasanak idGigényétél.
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A normal allapot elérésének alappillérei:
- hardverrekonstrukcid,

- szoftverrekonstrukcio,

- adatrekonstrukcid.

A normal dllapothoz torténd visszatérést engedélyezd dontés része kell, legyen az eredeti gyakorlat
fellilvizsgalata, hogy az eredeti katasztréfa ismételt bekovetkeztét el lehessen keriilni. Megtorténik a
tapasztalatok értékelése, hasonlé esetek elkeriilésére teendé intézkedések definialasa.




